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Ochrana komunikacnych
portov

Pravidelne sa stretdvame s pokusmi neznamych uto¢nikov, ktori hl'adaji r6zne zranitel'nosti
(zariadeni, systémov) a snazia sa ich zneuzit. PokuSaji sa o automaticky prienik, ziskanie
dat, ¢i o pripravu pddy pre pripadny iny uzsie zamerany utok.

Z bezpecnostnych dovodov av zdujme ochrany integrity siete a prevadzky nami
poskytovanych sluzieb chranime formou obmedzenia komunikacie na sluzbach pristupu do
internetu komunikaéné porty takto:

Protokol:komunikacny Smer od zakaznika /

k zakaznikovi Poznamka
port
UDP:1900 obidva smery UPnP
TCP: 137,138,139 obidva smery Netbios
UDP: 137,138,139 obidva smery Netbios
TCP:23 k zakaznikovi Telnet
. , , SMTP (viac v ¢lanku o ochrane
TCP:25 od zakaznika TCP:25)
UDP:53 k zakaznikovi DNS
TCP: 10000 k zakaznikovi rezervovany port
TCP: 80 k zakaznikovi http port
TCP:443 k zakaznikovi https port

Aplikovana ochrana by nemala mat’ Ziaden negativny vplyv na prevadzku Standardnych
sluzieb.

RieSime tym primarne ochranu zdkaznika pred znadmym zneuzivanim tychto portov,
ktoré ma za ciel’ poSkodit’ zakaznikom.

V pripade akychkol'vek problémov s komunikdciou na vysSie uvedenych portoch nas
kontaktujte na hotline linke 0908 888 921 alebo na dtnet@dtnet.sk
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