Ochrana komunikaénych portov

Pravidelne sa stretdvame s pokusmi neznamych uto€nikov, ktori hfadaju rézne zranitefnosti (zariadeni,
systémov) a snazia sa ich zneuzit. Pokusaju sa o automaticky prienik, ziskanie dat, ¢i o pripravu pddy pre
pripadny iny uzSie zamerany utok.

Z bezpec€nostnych dévodov a v zaujme ochrany integrity siete a prevadzky nami poskytovanych

sluzieb chranime formou obmedzenia komunikacie na sluzbach pristupu do internetu

komunikacné porty takto:

Smer od zakaznika /

Protokol:komunikacny port Kk zikaznikovi Poznamka
TCP:23 k zdkaznikovi Telnet
TCP:25 od zdkaznika SMTP (viac v ¢lanku o ochrane TCP:25)
UDP:53 k zdkaznikovi DNS
TCP/UDP:137,138,139 obidva smery Netbios
UDP:1900 obidva smery UPnP
TCP/UDP:7547 obidva smery Management Protocol (CWMP)
TCP:10000 k zdkaznikovi rezervovany port

Aplikovana ochrana by nemala mat’ ziaden negativny vplyv na prevadzku standardnych sluzieb.


https://www.flexi.sk/a/521/zvysena-ochrana-pri-odosielani-elektronickej-posty-obmedzenie-portu-tcp/25
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